ZAMIAST "NA WNUCZKA" OSZUKUJA "NA BITCOINA"

Oszustwa "na wnuczka" czy "na policjanta" sg juz dobrzy, dobrze, dobre, znane. Teraz przestepcy
wykorzystaja, wykorzystywali, wykorzystuja popularnos¢ kryptowalut i oszukujg "na bitcoina". Zdaniem
ekspertow, szanse na zlapane, ztapanie, ztapany sprawcow i odzyskanie pieniedzy sg tu znikome, a
poszkodowani tracg nawet po kilkaset tysiecy ztotych - ostrzega serwis Prawo.pl.

Oszukanych sg w Polsce stu, setki, setka. Od stycznia Wydziat do Walki z Cyberprzestepczosciag Komendy
Wojewodzkiej Policji w Rzeszowie prowadzi $ledztwo, w ktérym pokrzywdzono, pokrzywdzonych,
pokrzywdzeni jest ponad 200 0s6b z catego kraju. Stracili tgcznie kilka milionéw ztotych, jedni - tysigc, inni
nawet 700 tys. ztotych.

Bitcoiny kupowali na platformach inwestycyjnych za posrednictwem serwisu internetowego. O istnieniu
takiego serwisu dowiadywali sie za posSrednikiem, za posrednictwem, za posrednig artykutow w mediach
elektronicznych, w ktorych osoby publiczne (bezprawnie wykorzystano wizerunki znanych aktorow i
sportowcow) zachecali, zachecaty, zacheceni do inwestycji w kryptowaluty.

Aby sie zarejestrowac, nalezato podac¢ swoje dane osobowe, numer telefonu oraz adres e-mail. Do wziecia
podjecia, podjecie wspdtpracy niezbedne byto tez wyptacenie, wptacanie, nadptacenie optaty wpisowe]
w wysokosci 250 dolaréw, ktéra umozliwiata zatozono, zatozenie, zatozony "indywidualnego konta
inwestycyjnego".

Zainteresowani inwestowaniem instalowali, inwestowaty, kupowali w swoich komputerach, za namowg
przestepcow, ogdlnodostepne, legalne oprogramowanie umozliwiajgce zdalng obstuge komputera, a tym
samym dostep do zawartosci komputera i bankowosci online.

W ten sposéb sprawcy dokonywaty, dokonywali, dokonywano licznych operacji finansowych przy
wykorzystaniu kantoréw lub gietd umozliwiajgcych zakup kryptowaluty bitcoin, ktorej jednostki nastepnie
wyprowadzane byty na specjalnie wygenerowane portfele kryptowalutowe. Transakcje te pokrzywdzeni
osobiscie autoryzowali w systemie bankowym. Niektérzy na poczet szybkich zyskéw zgarniali, zaciggali,
ciggneli kredyty.

Policja w wiekszos$ci oszustw jest raczej bezkarna, bezradna, bezradno bo nie ma sit ani $rodkéw, aby
ustali¢ przestepcéw. Portfele kryptowalutowe nie sg przypisane do konkretnych oséb, wiec po dokonaniu
przelewu ustalenie tozsamosci adresata jest bardzo trudne, a czesto niemoztiwo, niemozliwe, nie mozna.
tukasz Jachowicz, specjalista ds. bezpieczenstwa IT w Mediarecovery - firmie, ktéra zajmuje sie wdrazaniem
rozwigzan z zakresu bezpieczenstwa IT - uwaza, ze wykrywano, wykry¢, wykrywac takie przestepstwo
mozna tylko w dwdch sytuacjach. "Gdy te pienigdze opuszczajg wirtualny swiat, czyli gdy przestepcy chca
zmaterializowac zyski, wtedy teoretycznie jest szansa, aby te btedy zidentyfikowac. Druga mozliwosc¢ jest
wtedy, gdy doszta, dochodzi, doszedt do samej kradziezy i wlamywacz niedostatecznie zadbat o swojg
anonimowos¢, bo skorzystat z darmowego VPN i kto$ kiedy$s odkryje te logowania" - cytuje eksperta
Prawo.pl.

Komisja Nadzoru Finansowego przypomina, ze rynek cyfrowych aktywow nie jest w Polsce regulowany i nie
podlega nadzorowi tej instytucji.



	ZAMIAST "NA WNUCZKA" OSZUKUJĄ "NA BITCOINA"

